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1. Resumen Ejecutivo

GobMis GNU/Linux es una distribucion de software libre desarrollada por la Direccion de Modernizacion
de la Gestidén y Gobierno Electronico del Gobierno de la Provincia de Misiones, Argentina. Su objetivo
principal es fortalecer la soberania tecnoldgica, optimizar recursos fiscales y modernizar la
administracion publica provincial mediante el uso de tecnologias de cédigo abierto.

La ultima version, la 5.0 denominada con el nombre en clave "Yetapa" —ave emblematica de la region
misionera—, lanzada en febrero de 2026, representa un avance significativo en la transformacion digital
del Estado misionero, eliminando la dependencia de licencias costosas y proveedores externos mientras
garantiza altos estandares de seguridad y eficiencia.

2. Marco Institucional y Contexto

2.1. Entidad Responsable

GobMis GNU/Linux es desarrollado y mantenido por la Direcciéon de Modernizacion de la Gestion y
Gobierno Electronico, dependiente del Ministerio de Coordinacion General de Gabinete de la Provincia
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de Misiones. El coordinador del proyecto es el Dr. Carlos Brys, director del area, quien encabezo el
proyecto desde su concepcion en 2019 y lo presentd publicamente en reiteradas ocasiones. El
Dersarrollador principal es Javier Obregén, activo militante de la comunidad del Software Libre de
Misiones, y una autoridad en implementaciones de GNU/Linux. El equipo se completa con el Lic. Gustavo
San José, experto en uso de GNU/Linux en la administracion publica.

2.2. Fundamento Legal: Decreto Provincial N° 1800/07

La distribucién cumple estrictamente con el Decreto Provincial N° 1800/07, que establece el formato
ODF (OpenDocument ISO/IEC 26300/06) como estandar obligatorio para documentos oficiales en la
administracion publica provincial. GobMis GNU/Linux da cumplimiento a esta norma al incorporar
LibreOffice como suite ofimatica por defecto, garantizando que todos los documentos generados en las
dependencias gubernamentales sean compatibles con dicho estandar.

2.3. Contexto Normativo mas Amplio

La iniciativa provincial se inscribe en una tendencia legislativa mas amplia. El Senado de la Nacion
Argentina ha tramitado proyectos de ley promoviendo el uso de software libre en el ambito estatal, y
municipios como Rosario y Cérdoba promulgaron normas de adhesion al software libre. GobMis
GNU/Linux reafirma este alineamiento normativo y contribuye a consolidar el ecosistema de software
libre en el sector publico argentino.

3. Especificaciones Técnicas

3.1. Arquitectura del Sistema

Base del sistema operativo Devuan 6 (Debian 13) GNU/Linux
Kernel Linux 6.18

Arquitectura de procesador x86_64 (64 bits exclusivamente)
Entorno de escritorio Xfce

Gestor de ventanas Metacity

Sistema de inicio (init) SysVinit — sin systemd
Repositorio de actualizacién http://distro.misiones.gob.ar/devuan
Formato de distribucion Imagen ISO (Live + instalacion)
Tamaiio del ISO ~2,2 GB (v5.0) / ~2,9 GB (v4.0.2)
Licencia GNU General Public License (GPL)

3.2. Base del Sistema: Devuan GNU/Linux y la Decision de Excluir systemd

GobMis GNU/Linux se construye sobre Devuan, derivado de Debian, que preserva la libertad de eleccién
del sistema de inicio (init) y no fuerza el uso de systemd. Esta eleccién arquitectdnica tiene
consecuencias técnicas directas:

- Estabilidad: hereda la solidez probada de Debian en servidores de Internet a escala mundial.

- Compatibilidad de paquetes: el sistema APT/dpkg garantiza acceso a miles de paquetes de
software libre.

- Control sobre la cadena de actualizacion: el repositorio propio en distro.misiones.gob.ar/devuan
centraliza las actualizaciones y permite al organismo provincial validarlas antes de su distribucion
masiva.

- Compatibilidad con el ecosistema Debian: interoperable con el universo de Ubuntu, Linux Mint y
otras distribuciones ampliamente adoptadas.
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3.3. Kernel Linux 6.18

La version 5.0 incorpora el kernel Linux 6.18, que aporta soporte ampliado de hardware moderno,
optimizaciones de rendimiento y energia, y las mitigaciones de seguridad mas recientes contra
vulnerabilidades de tipo Spectre, Meltdown y similares. La eleccién de un kernel reciente garantiza
compatibilidad con periféricos de nueva generacion sin descartar equipos mas antiguos.

3.4. Entorno de Escritorio: Xfce con Metacity

El entorno de escritorio Xfce, combinado con el gestor de ventanas Metacity, ofrece un equilibrio 6ptimo
entre funcionalidad, estética moderna y eficiencia en el consumo de recursos. Esta eleccién es
estratégica en el contexto gubernamental: la curva de aprendizaje es minima para usuarios provenientes
de entornos Windows, y el consumo en reposo de apenas 460 MB de RAM permite operar correctamente
en equipos con 2 GB de RAM instalada.

3.5. Requisitos de Hardware

Componente Minimo requerido Recomendado
Procesador CPU 64 bits (x86_64) Multinucleo 64 bits, 2 GHz+
Memoria RAM 2 GB (consumo real: ~460 MB) 4 GB o mas
Espacio en disco 20 GB disponibles 40 GB o mas (SSD preferible)
Conectividad Red local (para actualizaciones) Red local + acceso a Internet
Soporte de instalacion Puerto USB para pendrive de —

arranque

El bajo consumo de recursos es uno de los pilares del proyecto: con apenas 460 MB de RAM en reposo
y menos de 20 GB de espacio en disco para el sistema completo con todas las aplicaciones
preinstaladas, GobMis GNU/Linux puede extender el ciclo de vida de equipos que serian descartados
en entornos que requieren sistemas operativos privativos modernos.

4. Software Preinstalado

Una de las caracteristicas mas destacadas de GobMis GNU/Linux es su enfoque "todo en uno": el
sistema se distribuye con un conjunto cuidadosamente seleccionado de aplicaciones que cubren la
totalidad de las necesidades de una oficina gubernamental, sin software innecesario. Esto simplifica
significativamente la gestion del parque informatico.

4.1. Suite de Productividad y Gestion de Oficina

T

LibreOffice Suite ofimatica completa compatible con ODF (ISO/IEC 26300:2006) y
formatos Microsoft Office

Firefox ESR Navegador web de soporte extendido (Extended Support Release)

Thunderbird Cliente de correo electronico y calendario

AutoFirma Firma digital de documentos (compatible con DNle y certificados
AFIP/RENAPER)

Planner Gestion de proyectos

Okular Visor avanzado de documentos PDF y multiples formatos
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PDF Arranger Reorganizacion, fusién y division de archivos PDF

Gnote Notas rapidas de escritorio

4.2. Comunicacion y Trabajo Colaborativo

T T

Telegram Mensajeria segura institucional

Signal Mensajeria cifrada de extremo a extremo

Pidgin Cliente de mensajeria multiprotocolo (XMPP, IRC y otros)
IPTux Mensajeria en red local (LAN Messenger)

NextCloud Cliente de almacenamiento y colaboracién en nube corporativa
OpenVPN Cliente para redes privadas virtuales (VPN)

Gnome Maps Cartografia y georreferenciacion

4.3. Graficos y Multimedia

Aplicacién Funcion

GIMP Editor de imagenes rasterizadas (alternativa libre a Photoshop)
Inkscape Editor de graficos vectoriales (SVG)

Dia Creacion de diagramas y organigramas

VLC Reproductor multimedia universal

Clementine Reproductor y organizador de musica

Brasero Grabacion de CD/DVD

Ristretto Visor rapido de imagenes

4.4. Utilitarios de Seguridad y Sistema

T T

KeePassXC Gestor seguro de contrasenas

BleachBit Limpieza segura de archivos temporales y privacidad
Synapse Lanzador de aplicaciones inteligente

Stacer Monitor y optimizador del sistema

Midnight Commander Gestion avanzada de archivos en modo texto
Grsync Sincronizacion y respaldo de directorios
Hardinfo Diagnéstico y perfilado del hardware del equipo
Dukto Transferencia de archivos en red local

HPLip Soporte para impresoras HP

Compresores de Soporte ZIP, TAR, 7z y otros formatos
archivos
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5. Seguridad y Privacidad

5.1. Arquitectura de Seguridad GNU/Linux

GobMis GNU/Linux hereda el modelo de seguridad de GNU/Linux, basado en la separacion estricta
entre el entorno del usuario y las funciones del sistema operativo. El sistema sigue la filosofia de minimos
privilegios: el usuario opera con permisos restringidos y el acceso a funciones criticas requiere elevacion
explicita de privilegios. Esto limita drasticamente el impacto de posibles vectores de ataque.

5.2. Ausencia Total de Telemetria

A diferencia de sistemas operativos privativos de amplia difusion, GobMis GNU/Linux no incluye ningun
mecanismo de telemetria que recopile o transmita datos de la actividad del usuario a servidores externos.
Las acciones de los agentes publicos y los datos del Estado provincial permanecen bajo control
soberano.

5.3. Resistencia al Malware

La arquitectura de seguridad de GNU/Linux y la filosofia de minimos privilegios ofrece una capa de
resistencia a los ataques de virus, malware y ransomware, aislando los incidentes dentro del espacio de
trabajo del usuario, y previniendo el compromiso del sistema.

5.4. Proteccion de Dispositivos USB: USBGuard

Una novedad destacada en la configuracion de seguridad es la inclusion de USBGuard, herramienta que
permite controlar y restringir el acceso de dispositivos USB al sistema. Esto protege contra ataques via
USB (BadUSB, exfiltracion de datos, inyeccion de malware), un vector de ataque frecuente en entornos
de administracion publica con muchos usuarios.

5.5. Firma Digital Integrada

AutoFirma esta instalado de serie, permitiendo a los agentes de la administracién firmar digitalmente
documentos directamente desde el escritorio. Esto facilita la implementacion del expediente electrénico
y los tramites digitales en el marco del gobierno electrénico provincial.

5.6. Mensajeria Segura y Actualizaciones

La inclusion de Signal y Telegram garantiza canales de comunicacion institucional seguros con cifrado
de extremo a extremo. El repositorio provincial propio permite que las actualizaciones de seguridad sean
validadas antes de su distribucion, eliminando la dependencia de repositorios externos no
supervisados.

5.7. Verificacion de Integridad del ISO

El archivo ISO de instalacién se distribuye junto con su firma digital (checksum SHA-256), permitiendo
verificar la integridad del archivo descargado antes de la instalacion y previniendo el uso de versiones
comprometidas.

6. Distribucioén, Instalacion y Soporte Técnico

6.1. Distribucion del Sistema

GobMis GNU/Linux se distribuye libremente como imagen ISO descargable desde el portal oficial
https://distro.misiones.gob.ar. La versién 5.0 pesa aproximadamente 3,8 GB. La distribucion es
completamente gratuita, sin restricciones de uso, copia o redistribucion, en conformidad con la licencia
GNU GPL.

6.2. Modalidades de Uso

- Modo Live (sin instalacion): el sistema arranca desde un pendrive USB sin modificar el disco
rigido existente. Ideal para evaluacion o uso temporal.
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- Instalacion completa en disco: el sistema se instala en el disco rigido con persistencia completa
de datos y configuraciones. Se utiliza el instalador grafico Calamares.

6.3. Creacion del Pendrive de Arranque

Para crear el medio de instalacion se recomienda balenaEtcher, herramienta gratuita y de cédigo abierto
compatible con Windows, macOS vy Linux. La contrasefia del usuario gobmis para el instalador
Calamares es misiones.

6.4. Repositorio Provincial de Actualizaciones

GobMis  GNU/Linux cuenta con un repositorio de  actualizaciones propio en
http://distro.misiones.gob.ar/devuan. Este repositorio centralizado permite al organismo provincial
controlar las versiones instaladas en todo el parque informatico, realizar pruebas de compatibilidad antes
de la distribucién masiva y garantizar la coherencia de versiones entre dependencias. El sistema aplica
actualizaciones automaticamente desde este repositorio, asegurando versiones siempre actualizadas
sin costo adicional.

6.5. Documentacion y Soporte Técnico
La documentacion oficial cubre los procedimientos mas habituales de post-instalacion, incluyendo:
- Mantenimiento general del sistema.
- Conexion a impresoras compartidas en entornos Windows.
- Configuracién de adaptadores Wi-Fi, incluyendo soporte especifico para Realtek RTL8723DE.
- Cambio entre gestores de red: Wicd y Network-Manager.
- Instalacion de controladores de hardware especificos.

7. Implementacion y Alcance Institucional

7.1. Cronologia del Despliegue

El proceso de instalacion comenzo6 en 2019 con las primeras dependencias del gobierno provincial. A
fines de 2024, se estimaba que el sistema esta instalado en aproximadamente 500 computadoras de la
administracion publica misionera, con el objetivo declarado de alcanzar 5.000 equipos administrativos
en el mediano plazo.

7.2. Organismos Adoptantes

ORGANISMOS DE LA ADMINISTRACION PROVINCIAL CON GobMis INSTALADO

* Ministerio de Ecologia y Recursos Naturales Renovables

* Instituto de Formacién para la Gestion Publica (INFOGEP)
* Instituto de Estudios Superiores de Misiones (IMES)

* Subsecretaria de Proteccién Civil

» Subsecretaria de Relaciones con la Comunidad
 Subsecretaria de Gestion Estratégica

» Consejo General de Educacion

+ Sistema de Monitoreo Socioecondémico (SIMOSE)

* Ministerio de Hacienda

* Hospital Dr. René Favaloro
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7.3. Impacto Econémico Estimado

El proyecto estima ahorros significativos en costos de licenciamiento de software privativo. La siguiente
tabla resume los escenarios proyectados, con una referencia de aproximadamente USD 1.500 por
equipo en costo de configuracién con software privativo equivalente:

Escenario de adopcion Equipos Ahorro estimado (USD)
Implementacion actual (2024) ~500 ~750.000
Meta administrativa provincial 5.000 ~7.500.000
Incluyendo educacion, salud y 10.000 ~15.000.000
seguridad

Estos ahorros consideran la eliminacion de costos de licenciamiento del sistema operativo, la suite
ofimatica y las aplicaciones incluidas, asi como la eliminacion del ciclo de repago de licencias en cada
actualizacion.

8. Proyecto Derivado: GobLin GNU/Linux

8.1. Origen y Relacion con GobMis

El éxito de GobMis GNU/Linux impulso el desarrollo de un proyecto derivado de alcance internacional:
GobLin ("EI GNU/Linux para Gobiernos"), presentado bajo el nombre en clave "Caa-Yari". GobLin es
una bifurcacion directa de GobMis GNU/Linux, redisefiada para ser adoptada por cualquier nivel de
gobierno —municipal, provincial, nacional— en cualquier pais.

Las principales diferencias respecto de GobMis son:

- Estética neutral: sin identificacién visual de la Provincia de Misiones, adaptable a cualquier
jurisdiccion.

- Internacionalizacion: incorpora soporte para inglés y portugués ademas del espafiol, ampliando
su alcance en Ameérica Latina y otros paises.

- Modularidad: disefiada para facilitar la personalizacion por parte de otras administraciones.

8.2. Reconocimientos Institucionales
El proyecto GobLin ha recibido reconocimiento institucional significativo a nivel internacional:

- Premio u-GOB 2022 a la Innovacion Publica (abril 2022): otorgado por el Laboratorio de
Innovacion y Transformacion Digital para Mejores Gobiernos en Iberoamérica (u-GOB Lab) en la
categoria Transformacion Digital y Gobierno.

- JoinUp — Comisién Europea: GobLin esta registrado en el catalogo de Soluciones de
Interoperabilidad de JoinUp, la plataforma de ventanilla tnica de la Comision Europea para
soluciones TIC de administracion digital interoperables, abiertas y gratuitas.

8.3. Publicaciones Académicas

El proyecto ha sido presentado y publicado en los principales foros académicos de informatica en
Argentina:

- Brys, C.y San José, G. (2020). GobMis: Distribucién del Sistema Operativo GNU/Linux para el
Gobierno de la Provincia de Misiones. 14° Simposio de Informatica en el Estado (SIE), 49° JAIIO,
Salta.

- Brys, C. y La Red Martinez, D. L. (2022). GobLin: El Sistema Operativo GNU/Linux para
Gobiernos. Revista de Investigacion en Tecnologias de la Informacion (RITI), Vol. 10, N° 22, pp.
1-14. DOI: 10.36825/RITI1.10.22.001.

- Version posterior presentada en las 52 JAIIO (SIE), con ISSN: 2451-7496.
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- Los trabajos estan indexados en SEDICI/UNLP, ResearchGate, Dialnet y AMELICA.

8.4. Adopcién Externa e Influencia

La influencia del modelo GobMis/GobLin trascendié las fronteras provinciales. La Provincia de
Catamarca desarroll6 su propia distribucion denominada SMELinux, disponible en
https://distro.catamarca.gob.ar, citada directamente en el articulo académico de RITI 2022 como ejemplo
de proyecto inspirado en el modelo misionero.

Otras jurisdicciones argentinas y extranjeras estan evaluando su adopcién. La version GobLin 3.0.1 se
descargd 1.450 veces de Source Forge y la version 4.0 cuenta con 246 descargas desde febrero de
2026.

El articulo de las 52 JAIIO sefiala como trabajo futuro la creacion de una comunidad de usuarios
gubernamentales a nivel nacional, con el objetivo de disponer de una distribucién GNU/Linux del Estado
argentino a escala federal.

9. Analisis de Beneficios Estratégicos

9.1. Soberania Tecnolégica

- Independencia de proveedores externos y licencias privativas.
Control total sobre la infraestructura tecnolédgica del Estado.
Capacidad de auditoria y modificacion del codigo fuente.
Cadena de suministro de software bajo control provincial.

9.2. Eficiencia Econdmica

Eliminacién de costos de licenciamiento del sistema operativo y aplicaciones.
Extension del ciclo de vida del hardware existente (anti-obsolescencia).
Actualizaciones permanentes y gratuitas desde el repositorio provincial.

Sin costos de distribucion ni reproduccion del sistema.

9.3. Cumplimiento Normativo e Interoperabilidad

Adhesion plena al Decreto Provincial N° 1800/07 (estandar ODF).

Compatibilidad con formatos de documentos de terceros (PDF, DOCX, ePub, etc.).
Transparencia en la gestion documental del Estado.

Interoperabilidad garantizada con otros sistemas de gobierno electrénico.

9.4. Sustentabilidad Ambiental
- Distribucién 100% digital: sin uso de soportes plasticos (CD/DVD) ni papel.
- Reduccién de la huella de carbono en la distribucion del software.
- Extension del ciclo de vida del hardware: reduce los desechos electronicos.
- Menor consumo energético por la eficiencia del entorno de escritorio Xfce.

9.5. Beneficios para la Ciudadania

- Los documentos producidos en ODF son estandares ISO de acceso libre para cualquier
ciudadano.
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- El mismo sistema puede ser descargado y utilizado por cualquier persona sin costo.
- Promueve la formacion de capacidades técnicas locales en software libre.
- Contribuye a cerrar la brecha digital y fomentar la inclusién tecnologica.

10. Conclusiones

GobMis GNU/Linux v5.0 "Yetapa" es una solucién tecnoldgica integral, madura y en plena vigencia, que
demuestra que la administracién publica puede construir y sostener infraestructura de software de
calidad con recursos propios. El proyecto reune multiples dimensiones de valor: cumplimiento normativo
(Decreto N° 1800/07), eficiencia econdmica (cero costos de licenciamiento), seguridad informatica (sin
telemetria, USBGuard, resistencia estructural a malware), sustentabilidad ambiental y capacidad de
réplica en otras jurisdicciones a través de GobLin GNU/Linux.

El despliegue progresivo desde 2019, con aproximadamente 500 equipos activos a 2024 y una meta de
5.000, junto con la adopcién por parte de multiples organismos provinciales y el interés de otras
jurisdicciones como Catamarca, valida la pertinencia del proyecto y consolida a la Direccién de
Modernizacién de la Gestidon y Gobierno Electrénico de la Provincia de Misiones como referente en
modernizacién del Estado mediante software libre en Argentina y en la region.

El ciclo de actualizaciones constante —evidenciado en el salto a la version 5.0 con kernel 6.18 en febrero
de 2026— garantiza la vigencia tecnoldgica del sistema y su adaptacion permanente a las necesidades
cambiantes de la administracion publica misionera, sin dependencia de decisiones de empresas
externas.
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